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Présentation du client :

StadiumCompany est une société qui gére un grand stade. Lors de la
construction de ce stade, le réseau qui prenait en charge ses bureaux
commerciaux et des services de sécurité proposait des fonctionnalités de
communication de pointe. Au fil des ans, la société a ajouté de nouveaux
équipements et augmenté le nombre de connexions sans tenir compte des
objectifs commerciaux généraux ni de la conception de l'infrastructure a long
terme. Certains projets ont été menés sans souci de conditions de bande
passante, de définition de priorités de trafic et autres, requises pour prendre
en charge ce réseau critique de pointe.

Pour le stade, StadiumCompany fournit l'infrastructure réseau et les
installations sur le stade. StadiumCompany emploie 170 personnes a temps
plein :

35 Dirigeants et Responsables

e 135 Employés



Présentation du prestataire :

Aprés quelgues réunions, StadiumCompany charge NetworkingCompany, une

société locale spécialisée dans la conception de réseaux et de conseil, de la mise en place du réseau.
NetworkingCompany est une société partenaire de Cisco Premier Partner. Elle

emploie 20 ingénieurs réseau qui disposent de diverses certifications et d'une

grande expérience dans ce secteur.

Pour créer la conception de haut niveau, NetworkingCompany a tout d'abord

interrogé le personnel du stade et a détaillé un profil de I'organisation et ses

installations.



Contexte :

Mission supervision

Mise en place d’un systéme de supervision Open source.

Stadiumcompagny recherche, I'lmplémentation et la configuration d'une solution Open Source qui vise a
superviser a distance les différents éléments actifs de I'infrastructure systemes et réseaux du Stade avec
gestion des alertes.

Plan du travail :

Le but principal du projet est de pouvoir établir, choisir et installer une solution de surveillance des
serveurs, routeurs, commutateurs, ..., qui remplit les conditions suivantes :

Colts financiers les plus réduits possibles.

Récupération des informations permettant la détection des pannes, I'indisponibilité des
serveurs (Windows, Linux), routeurs, commutateurs, les états des imprimantes réseau et
leurs services.

Des renseignements supplémentaires de monitoring sur la charge CPU, espace disque,
mémoire disponible, input/output, processus en cours d’exécution, paquet perdu, temps
moyen de parcours (round trip average), information d'état SNMP, trafic, bande
passante consommée etc...

Des renseignements supplémentaires de monitoring sur les services DNS, DHCP, http,
SMTP, POP, IMAP, FTP, ...

Gestion des alertes.

Notification par mail ou SMS en cas de probleme.

Générer des rapports sur le fonctionnement des serveurs par mois.

Générer des graphes (cartographie du réseau, ...)

Une interface graphique claire pour I'interaction utilisateur/Logiciel



Présentation de nos outils

Zimbra

Zimbra est un serveur de messagerie avec des fonctionnalités de travail collaboratif. La version
open source comprend la fonction de serveur de messagerie, de calendriers partagés, de carnets
d'adresses gestionnaire partagés, partage de fichiers, de gestionnaire de taches, wiki, messagerie
instantanée, ....

Zabbix

ZABBIX est un logiciel libre permettant de surveiller I'état de divers services réseau, serveurs et
autres matériels réseau et produisant des graphiques dynamiques de consommation des
ressources.



Mise en place

Création de l'utilisateur sur le panel Zimbra

Cliquez sur I'engrenage en haut a droite et sélectionner « Nouveau »

«»  Zimbra Administration
A SYNACOR FRODUCT

[foceer [ Nom affené | e Demibre connerion Descrption

@ aomin@ma stasumcompany ocal Achf 15 Féuriar 2023 203750 ABminsstras Azcount




Remplissez les champs comme ci-joint

Et cliquez sur suivant jusqu’a pouvoir cliquer sur terminer.

Faites un clic droit sur notre utilisateur et selectionner « Changer le mot de passe »

15 Féurier 2023 20:37.50

o
Listes o0 diffusion m 7 Mot o
Ressources (o] a




Entrez votre mot de passe




Installation de Zabbix

Pour installer zabbix nous allons installer les paquets suivants :

apt install apache2 php php-mysql php-mysglnd php-ldap php-bcmath php-mbstring php-gd
php-pdo php-xml libapache2-mod-php

Nous allons ensuite installer MariaDB
Apt install mariadb-server mariadb-client
Configurons ensuite mariadb
mysql_secure_installation
Connectez-vous ensuite a mariadb

mysqgl -u root -p

Tapez ensuite ces commandes

ix character set utfd collate utfo_bin;

MariaDE [(none 1t & rivile .# to zabbix@localhost identified by 'admin@moniti';

Quer

Telecharger ensuite zabbix :

wget --no-check-certificate
https://repo.zabbix.com/zabbix/5.4/debian/pool/main/z/zabbix-release/zabbix-release 5.4-1+d
ebian1l all.deb

Papez la commande
dpkg -i zabbix-release_5.4-1+debian11_all.deb
Puis faites

apt update


https://repo.zabbix.com/zabbix/5.4/debian/pool/main/z/zabbix-release/zabbix-release_5.4-1+debian11_all.deb
https://repo.zabbix.com/zabbix/5.4/debian/pool/main/z/zabbix-release/zabbix-release_5.4-1+debian11_all.deb
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Installer ensuite zabbix :

apt install zabbix-server-mysql zabbix-frontend-php zabbix-apache-conf zabbix-sql-scripts
zabbix-agent

Si l'installation du package réussit, importez ensuite le schéma initial et les données dans la base
de données Zabbix que vous avez créée a |'étape précédente.

zcat /usr/share/doc/zabbix-sql-scripts/mysql/create.sql.gz | mysql -u zabbix -p zabbix
editez ensuite le fichier zabbix_server.conf

nano /etc/zabbix/zabbix_server.conf

GNU nano 5.4 setc/zabbixszabhix_server.conf *

=localhost
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Aller ensuite sur un navigateur et taper « ipdevotremachine/zabbix »

ZABBIX

Zabbix 5.4




Ajouter une machine sur la console zabbix

Pour ajouter une machine windows sur notre moniteur zabbix nous allons nous rendre sur le site

https://www.zabbix.com/fr/download agents?version=5.4&release=5.4.12&o0s=Windows&os version=A
ny&hardware=amd64&encryption=0penSSL&packaging=MSI&show legacy=0 et télécharger la version
en5.4.12

_ I?:Ic-:g Documentation Connexion client O wA
ZABBIX

PRODUIT SOLUTIONS SUPPORT ET SERVICES FORMATION PARTENAIRES COMMUNAUTE A PROPOS DE ZABBIX
. o
30LTS
Zabbix Release: |5.4.12 v

Watch recorded
webinar:

% Zabbix agent v5.4.12 Read manual

Packaging:  MSI
Encryption: OpenSSL

Linkage: Dynamic EXTENDED
OUT OF THE BOX
Checksum: sha256. ff127519392b9a6fc28dfabla2278894a7baf625ab856d4dc7@dadd568859e6a MONITORING
shal: 1164a857b1631393bFfd2d9783c79173Fcab3adbe WITH AGENT 2
md5: de21484c86214468cbF6357880abdd6e ZABBIX WEBINARS

DOWNLOAD https://cdn.zabbix.com,/zabbix/binaries/stable,/5.4,/5.412/zabbix_agent-5.4.12-windows-

amd64-openssl.msi

Zahhiv anant 2 vvE A 192 Read manual A
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https://www.zabbix.com/fr/download_agents?version=5.4&release=5.4.12&os=Windows&os_version=Any&hardware=amd64&encryption=OpenSSL&packaging=MSI&show_legacy=0
https://www.zabbix.com/fr/download_agents?version=5.4&release=5.4.12&os=Windows&os_version=Any&hardware=amd64&encryption=OpenSSL&packaging=MSI&show_legacy=0

Executer le .msi et cliquer sur suivant

Remplissez ensuite les champs comme ci-joint

ﬁ Zabbix Agent (84-bit) v3.4.12 Setup >

Zabbix Agent service configuration
Please enter the information for configure Zabbix Agent ZA B B I x

Host name: |'L"'J'IN-GGFI'GF‘EBEI‘31

Zabbix server IPONS: 172, 20,0, 203

agent listen port: |1|:u:| 50

Server or Proxy for
active chedks: |12?-U.D.1

[ ]Enable PsK

[ ] Add agent location to the PATH

Cliquez sur suivant et installer

Maintenant coté zabbix nous allons aller sur le panel

13



Dans la rubrique « Configuration » nous allons aller dans « Hosts »

ZABBIX <« Weahoak aue Test

GSM madem: dedtySD Test

Weaneok  Enaole Test

Webhook  Enable Tast

Hosts

Configuration

. " 12700 1:1005 ( En ma

14



Remplissez les champs comme ci-joint (le host name peut changer, refférencez vous a ceux que vous
renseigner lorsque vous executer le .msi)

ZABBIX «=

Hostname | WIN-OGFTGRSB0a1

PO v s ooerin s ems saea
tsces o :
s | 220010 &l o | o .
Osscrpten
Enstes

Cliquez sur template ensuite

ZABBIX

Hostname | WIN-OGFTGPSBOS1
isitle name

Goups

Interlaces.

Descripion

Manored by proxy | ina promy

B3 Administration

Enabied [+

Et voila votre host windows est ajouté !
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Nous allons ensuite installer un agent zabbix sur un serveur linux

Commencons par ajouter le repertoire au systéme avec les commandes

installer ensuite I'agent avec la commande

Activer I'agent avec la commande

et lancer le service avec la commande

Ensuite configurons I'agent

Editez le fichier zabbix_agentd.conf

ServerName =172.20.0.203
ListenPort = 10050

ListenlP = 0.0.0.0
ServerActive = 172.20.0.203

Hosthame = nom de votre machine

16



Rendez vous ensuite sur le panel zabbix

Dans la rubrique « Configuration » nous allons aller dans « Hosts »

ZABBIX <« * iLe Webhook
Wetheok

Weahook

© Monitoring

GIM modem: ey

‘Webhoak

ZABBIX «* NLSS
Fiter ¥

© Monitoring

17



Patientez et voila notre host fonctionne

ZABBIX < Hosts
"
Monitoring . o
Hostgroups selet
" Containg v Remove
ohs
Showhosts inmaintenance [v Shaw suppeess
Port
Severly || Not classifiod Warning agh
Information Drsaster
E Resel
Inventary e o
wen 172.20.0.207:10050 Graphs.
WIN-DGFTGPSE0ST 172200 1010050 En Problems Grapns Dashiears
Zabbix sarver 127,00 110050 Ea Latest gata ? aph Dasnoear

Administ
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Connexion avec le serveur SMTP :

Pour ajouter les mails depuis le serveur zabbix

Aller dans Administration -> Media Types

Sélectionner Email

ZABBIX « Media types

I 1ecn e wpeatea

Monitoring

Name
Hame Tipe

Brevis.ne Weahoak

Discors Weshook

Emai Email Enaties TP senver: mai

Emall (HTML

R eovea | o

r, SUTP nelo: “mail, lBanyIncal”, SHTP mail: Z30ol@mall Ha0Umcampany ncal”

SMTP server: “ma example.com’ SHTF helo: “example.com”. SWTF emai “zabbas@esample com

Crote meda e

Filles

v

vame [EEE

e | Email
SMTP server | mail stadiumcompanylocal

SMTP senverpon | 25

o

stadiumcompany local

SMTP emai

Autheniication
Usemame |z
Password

Message format

Descnotion
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Cliquez sur update

Cliquez ensuite sur test

ZABBIX « Media types Creale media ipe

() vecintpe upastes

Filer 7
Hame [| Status. Enabled | Disabled
=

Tioe
Webhaok abie Test
Wiebhaok abied Test
Email Email Enabled SUTF sener anglocal” ST helo: ‘mat r, SUTF email “zabbin@rmail stadiumeamgany local” Tost
Em na TP sen cample com, SUTP helo o, SUTP e Test
Test
ot Wiebhook ! Tost
Top wieshook ) Test
s wiebhaok: sbie Test
Webhaok Y Tost
Wiebhaok Y Test
Wethook  Enatis Test
weshook i Test
wiephaok: sbiea Test
Wiebhaok: ! Tost
oTRS o0k na Test
PageiDuty viebhaot: Test
Pushive Wiabhook Tost
Webhaok y Test
wiebhaok: ol Test
Senicenion Webhaok Y Tast

Envoyez ensuite un mail de test a admin@mail.stadiumcompany.local

Connectez vousensuite en webmail sur le serveur zimbra (ip:8443)

Nous constatons I'arrivé du mail

Porte-documents  Open Drive _ Préférences

- Reponcre || Rép. tous || Fairesaive | | Acchiver || Supprimes || Spam | [el=|[#F = - s | afichage ~
v Dossiers de mails ¥ pa Dat ’ @ Test subject 2mesnges
& Réceptonl) T e = - o T e ) 5 Feier 20252123
B eyt Test subject - Tis & the test message from Zebbix @ eI ]
& Beouions
- * admin 2120
£3 spam This is the test message from Zabbix
Disk snap/ed/22753 at 100% on malstadhumcompanylocat
T Corouile
recheret o adein 2120
Recherches
Dk 1611 3t 100%an . bbtOmalsadiumcompany ocal 15 Févier 2023 2052
Tags (libellés) kv 3
» Zimlets @ admin 2120
Disk 100% on
o adein 0
Dk 3 2t 100% on
o admin 2110
Disk snapfcore20/1511 at 100% on
o sdnin 2110
Disk 100% on
* admin 219
ik Fsnaghed 22753 at 100% on s sadiumcompany ocat
o admin 2100
Disk fanap/core20/1611 t 100% on mai. stadiuemeompany locak: [—
® admin 200 Q
Disk s snage 1628 o mal tadiumcompany locat
Bjoutes un contact
o admin 2050
Disk a4 100% on
W fedmuz o ow
* admin 50
: Disk snapt at100%0n
v o adein w50
u
Dk 753 at 100% on
P gy



mailto:admin@mail.stadiumcompany.local

Nous allons maintenant configurer I'automatisation de I’envoie des alertes

Sur notre panel zabbix nous allons aller dans Configuration -> Action -> Trigger Actions
EEEmen

P4 QI Global view

Al gashboards 1 Global dew

System information

2 0 2
Zabbex server ts running o locathost 10051 Huallzvie Uningwn Total
2
25
170
a8 8B/00s [ 2 0
hverage Warning ot classified
z
218 v
Favourite maps
Hasthas been restaned fuptime < 10m) [Aapiicaton Stz ]

Zaboix server has baen restarted (uptima < 10m)

Favourite graphs

Finer

wama [ ] s [ vsoea | usses

Send message o user groups: Zabbix adminisirators wa all media

21



Cochez ensuite la case « Enabled » et cliquez sur Update

Actions
Action  Operations 2

*Name | Report problems to Zabbix administrators

Conditions  Lapel Name Action

Enabled [v.

* Atleast one operation must exist.

Ensuite allez dans Administration -> Users

ZABBIX <« el

Name | Repot prabiems 1o Zabbix adminisiraters

Atieastons operation

22



Cliquer sur le compte admin et allez dans la rubrique media

Users

User Media  Parmiss

Usemame | S

Name | zaobe

Sumama | Admnistrator

(eI 7bbix adminisalors x Seleat

Password | Change password

Language [Srsemaetaut ~| [

Time zone | System defaull (UTC) ~
Theme |Sysemaetaut

utetogn [+

Auterogout

*Rewesn | 30s

* Rows perpags | 50

URL fafter

Monitoring

Inventory Email admin@mail stadismeompanylocal 1

S E]

Configuration

Administration

General s Media

— T [Ema v

Authentication
*Sandto | admn@mail stadiumcompanylocal Remave

dd
*vimen actve | 1-7.00.00-24:00

Use it savarity (] Nol lassilied
Media tpes ! Inormation
] Warnin
Seripts armng

| srage
+ High

| Disaster

Enabled v
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En simulant un probleme sur le DC voici un mail exemple

@&nzimbra adminmals snyioc

Contacts  Calendrier  Tiches  Porte-documents  Open D Préférences
Répondee | Rép.dtous || Fanesunre | | Archiver || Supprimer || Spam | g8+ | #F = | Actions = Lire pus diformations || Affickage +
¥ Dassiers de malls 100+ decussions © Problem: “BITS (Service de transfert intelligent en arriére-plan] is not running (startup type automatic delayed) 1 message
& Réception (1081~ w2 e - (22bbix@mail stadiumcompany.Jocal 16 Février 2023 1824
2 enveye i plan ke L [ admmin@mail stadiumcompanylocal
Brouilons
E: & admin 18:20
B3 spam N oo . Problem started at 18:24:55 on 2023.82.16
W ol Disk At al. v v i - Problem name: "BITS" (Serwice de transfert intelligent en arriére-plan) is not running (startup type automatic delayed)
Forbele 2 HOSt: WIN-OGF TGPSBE91
® admin " Severity: Average
Recherches ¢ "
Disk fsmapdsnapd/ 16252 at 100% on mail stadiumcompanylocal . Operational data: Stopped (6)
Tags (libellés) original problem ID: 66
» Zimlets ® adele 8z
Disk 22153 at 100% on mai JE— .
* admin 1820
Disk 1t 100% on mail
® admin w10
Disk fsnap/snapd/ 16292 at 100% on mail stadumcompanylocak
* admin w10
Disk 100% on mail
* admin 1810
Disk 4t 100% on mail -
* admin 10
Disk 112t 100 on mail
* admin Ajouter un contact
Disk 4t 100% on mail
R
Cu Disk 100% on mail
s 67 8 3w
* admin
12 13 o1 R 7o
S s Disk Fsmapsnapd/15292 at 100% on maitstadiumcompanyocal
® 2 »
® admin

Et voici notre dashboard zabbix

ZABBIX Global view

Al dashboards | Global wew
System information
Parameter alue  Details Ll
Zatbis senveris running Ver  localbost100st
Number of hosis (enabled/disabled) 2 210
Number of fampates 27
NIUMBe ol e (EnabledisaBIEanct sUpganed) 22 2510011
Number o nggers {snabladidisabled [oroblemiok]) 185 88/001 1164
Numoee of usets (enline) 2
Renuired senver performance, new values per second 13 ~
Problems Favourite maps

7 Infe Hest 1t Ak A Tag N maps a

192455 + N By amdts W L

Favourite graphs
No graphs add
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